ЗАТВЕРДЖЕНО 

розпорядженням голови 

райдержадміністрації 

від 3 березня 2006 року № 69
ІНСТРУКЦІЯ

по користуванню обчислювальною технікою

в підрозділах апарату та структурних підрозділах 

районної державної адміністрації

1. Загальні правила.

До складу автоматизованого робочого місця працівника можуть входити персональний комп’ютер, принтер, мультимедійні засоби вводу/виводу, комутатор, концентратор, сканер, а також, в окремих випадках, зовнішній накопичувач великої ємності (далі – обчислювальна техніка).

Обмін інформацією є засобом організації праці. Взаємодія повинна базуватися на загальноприйнятих нормах ділового листування: не містити неетичну або конфіденційну інформацію, не спричиняти конфліктну ситуацію.

Обчислювальна техніка та електронна пошта надається співробітникам тільки для виконання своїх службових обов’язків. 

Користувач несе персональну відповідальність за стан збереження обчислювальної техніки.

Інструкція завжди зберігається поряд з обчислювальною технікою. 

2. Безпека інформації.

На обчислювальній техніці встановлюються паролі на вхід в систему.

Паролі складаються не менше ніж з 6 символів та не повинні містити імена, слова чи фрази.

Всі документи, електронні листи, створені та збережені на інтернет- чи файл– серверах, не вважаються персональними.

Для забезпечення відповідного рівня безпеки, дотримання вимог користування мережевими ресурсами документи та вихідні повідомлення підлягають вибірковій перевірці.

3. Обов’язки користувача:

3.1. Користувач зобов’язаний:

Суворо дотримуватися правил політики безпеки інформації, режиму розмежування доступу до інформації.

Зберігати в таємниці дані службового характеру, до яких він має доступ.

Про всі факти одержання будь-якої інформації, непередбаченої режимом доступу, спроби несанкціонованого доступу, витоку, модифікації і знищення інформації, що обробляється, порушення правил політики безпеки користувач зобов’язаний терміново повідомити безпосереднього керівника та відділ організаційно-кадрової роботи апарату райдержадміністрації. 

Знати і зберігати в таємниці свій пароль.

Надавати своє робоче місце (обчислювальну техніку), сприяти відділу організаційно-кадрової роботи апарату райдержадміністрації та працівнику відповідальному за інвентаризацію програмного забезпечення, супровід комп’ютерної техніки при здійснені ними необхідних заходів.

Уважно читати системні повідомлення, вчасно реагувати на них та повідомляти працівника відповідального за інвентаризацію програмного забезпечення, супровід комп’ютерної техніки.

Один раз у місяць за допомогою програм “Проверка диска” (Scandisk), “Дефрагментация диска” проводити перевірку та впорядкування даних на всіх жорстких дисках комп’ютера.

Постійно робити резервне копіювання найбільш важливої інформації.

Постійно удосконалювати свої знання і навички роботи з комп’ютером.

Запобігати попаданню на обчислювальну техніку чужорідних речовин (рідин, крихт та ін.).

З метою уникнення проблем зберігання, копіювання, передачі та відновлення даних файли необхідно називати використовуючи виключно латинські літери.

3.2. Користувачу забороняється:

Вводити та обробляти дані, що є державною таємницею України.

Використовувати послуги мережі Інтернет у власних цілях.

Надавати можливість використання свого комп’ютера іншим користувачам, а також співробітникам інших структурних підрозділів, якщо це не викликано службовою необхідністю.

Використовувати обчислювальну техніку в особистих цілях.

Виносити за межі приміщень дискети зі службовою інформацією без дозволу керівника.

Використовувати дисковий простір серверів для зберігання і пересилання іншим користувачам програм і даних неслужбового характеру.

Самостійно встановлювати та використовувати програмне забезпечення, що не призначене для виконання службових обов’язків, без дозволу відділу організаційно-кадрової роботи апарату райдержадміністрації.

Надавати свою адресу електронної пошти для отримання інформації неслужбового характеру.

Змінювати без погодження працівника  відповідального за інвентаризацію програмного забезпечення, супровід комп’ютерної техніки будь-який пароль.

Вилучати, встановлювати чи змінювати будь-які апаратні компоненти обчислювальної техніки, змінювати конфігурації існуючого програмного забезпечення.

Знімати корпуси комп’ютерів, мережевих і периферійних пристроїв.

Самостійно здійснювати переміщення обчислювальної техніки, включати або відключати компоненти мережі.

Підключати до розеток під’єднання обчислювальної техніки інші електроприлади. 
4. Захист від комп’ютерних вірусів.

Користувач повинен знати про можливість зараження вірусами і про те, як використовувати антивірусні засоби. 

Для захисту мережі від проникнення комп’ютерних вірусів і запобігання іншим деструктивним діям стосовно програм та даних користувач виконує наведені нижче правила:

-
не використовувати незнайомі програмні засоби без дозволу працівника відповідального за інвентаризацію програмного забезпечення, супровід комп’ютерної техніки;

-
при отриманні інформації на дискетах, електронною поштою обов’язково перевіряти їх на наявність вірусів;

-
один раз у тиждень здійснювати антивірусну профілактику за допомогою відповідних програмних засобів.

При виявленні віруса, зміні конфігурації, незвичайному поводженні комп’ютера чи програмного забезпечення користувач припиняє роботу та інформує відділ організаційно-кадрової роботи апарату райдержадміністрації та працівника відповідального за інвентаризацію програмного забезпечення, супровід комп’ютерної техніки. При цьому працівники вищеназваного відділу та відповідальний працівник повідомляють всіх клієнтів мережі, що мають доступ до програм або файлів, які можуть бути інфікованими, про можливість зараження їхніх програмних засобів, порядок усунення вірусу. 

Обчислювальна техніка встановлена у 

____________________________________________________________________

(назва підрозділу, № кабінету)

____________________________________________________________________
Конфігурація обчислювальної техніки: 

____________________________________________________________________

(модель, серійні номери, інвентарні номери)
____________________________________________________________________

З вимогами інструкції ознайомлен(а)ий:

_________________________            _______________________________________

                      (підпис)                                                                       (прізвище, ім’я, по батькові)
_________________________            _______________________________________

                      (підпис)                                                                        (прізвище, ім’я, по батькові)
_________________________            _______________________________________

                      (підпис)                                                                        (прізвище, ім’я, по батькові)
“_____” ______________ 200___ року

Керівник апарату 

райдержадміністрації                                                                         Юліан Гимон
